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Sabias que:

Préximamente podras Autogestionar las
contrasenas de acceso a la Red (Intra) y al
AS400. Es decir, cuando se te olvide la
contrasena no sera necesario llamar al Service
Desk sino, que a través de la Intranet del Banco y
un sistema llamado Tivoli Identity Manager (ITIM)
podras cambiar tu contrasefia de la red y/6 As400,

Pronto podras entrar en esta interfaz para
Autogestionarte tus contrasenas.
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Cada uno de nosotros debemos comprender y asumir la
responsabilidad de la seguridad de informacion, de
acuerdo al rol que desempeiamos en la Organizacion.

Uno de los errores mas comunes en las personas es
que tienden a compartir o suministrar informacion
confidencial o privada a otros en forma inadecuada, sin
saber que esto puede resultar en graves
consecuencias. El caso mas comin son aquellos
empleados que comparten sus contrasefias de acceso
con otros empleados, bien sea para navegar en
Internet, acceder al correo electrénico, a la red interna o
a los sistemas de una Organizacion, sin embargo en
muchos casos se han empleado para acceder a
paginas no permitidas como juegos de azar,
pornografia, efc., sustraer informacién en forma no
autorizada de los sistemas internos, e incluso cometer
fraudes financieros.

Las Politicas y Normas de Seguridad de Informacién
establece que todos los usuarios que acceden a la
informacion de Banesco deben disponer de un medio
de identificacion personal, que permita su autenticacién
en los recursos de computo, previo al uso de los activos
de informacion de la institucion. En la mayoria de las
empresas al igual que en Banesco, las cuentas de
acceso son personales e intransferibles y cualquier
accion realizada con ellas es responsabilidad del
empleado que la posee.

Todas las contrasefias son Confidenciales y deben ser
mantenidas en secreto. Es responsabilidad de cada uno
lo que pueda hacer con su cuenta, razén por la cual te
invitamos a que NO COMPARTAS TU CONTRASENA
con ninguna persona incluyendo compafieros de
trabajo, supervisores, familiares entre otros.

NEVE,
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COMO PODEMOS HACER PARA CREAR UNA
CONTRASENA ROBUSTA?

+ Se pueden emplear iniciales de un refran o frase:

Recomendacion: )

Ej: camaron Que se duerme Se lo Lleva la
corriente

Contrasena: cQs_SILI~

——

+ Todas las claves escogidas por el usuario deben
de tener una combinacion de:

v Caracteres Alfabéticos (A,B,C.. y a,b,c...)
v' Caracteres Numéricos (1,2,3,7,5....)
v Caracteres Especiales (@, _,~, =....)

+  Adicionalmente podemos aplicar lo siguiente:

{ Cambie O por 0 (cero)
Cambie por por * o x
Cambie mas por + y menos por -
‘ Cambie numero por #
‘ Cambie y por &
Cambie feliz por :) y triste por : (
Cambie sueno por ~
Cambie bajo por _
\ Cambie mayor por > ..... Etc!!
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<iemplos.

1. Si tenemos la frase “Quisiera tener muchos
délares y viajar por todo el mundo”, el
password obtenido por este método seria:

Qtm$&v*tem

2. Si tenemos la frase “Ella es igualita a
Juana, siempre esta Feliz”, el password
obtenido por este método seria:

es=aJ,se:)

PASIWORD

B2DFI56G 89

Otras recomendaciones para una contrasefa
segura son:

+ No la dejes anotada en ninguna parte

4+  Si sospechas que alguien conoce tu contrasefia
cambiala (solicite apoyo al HelpDesk 502.13.97
por la red privada)

¢ No utilices datos personales para tu contrasefa

+  No utilices nimeros solamente




